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1. PRESENTACION

c'QUIENES SOMOS?
El Applied Positive Lab es un grupo de investigacidn consolidado y reconocido por la Junta
de Andalucia (CTS-1048G-FEDER), dedicado al analisis de recursos personales que influyen
en la salud y el bienestar psicoldogico. Nuestro enfoque principal radica en entender coémo
ciertas fortalezas psicolégicas contribuyen a mejorar la calidad de vida de las personas.
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¢QUE HACEMOS?
Llevamos a cabo investigaciones que exploran el papel de los recursos psicoldgicos positivos
en diversos colectivos en situacion de riesgo, como adolescentes, personas desempleadas,
profesionales de distintos sectores y adultos/as mayores. Estos estudios buscan generar
evidencia cientifica para promover el bienestar y prevenir problemas relacionados con la
salud mental.



1. PRESENTACION

COLABORACIONES INTERNACIONALES
Para maximizar el impacto y alcance de nuestras investigaciones, colaboramos con
prestigiosas universidades a nivel mundial, como la Universidad de Oporto, la Universidad de
Lisboa, la Universidad de Michigan (EEUU), la Universidad de Toledo (EEUU), y la Universidad
Commonwealth de Virginia (EEUU), entre otras. Estas alianzas nos permiten abordar nuestras
investigaciones desde una perspectiva global.

AREAS DE INTERES CLAVE
Entre los temas principales que investigamos se encuentran:
- Inteligencia emocional, como herramienta para gestionar eficazmente las emociones.
- Estrategias de regulacion cognitivo-emocional, esenciales para afrontar situaciones dificiles.
- Fortalezas psicoldgicas como el perdon, la gratitud y el optimismo, fundamentales para el
bienestar general.

NUESTRA MISION

Promover el conocimiento y el uso de recursos psicoloégicos positivos para mejorar la salud y
el bienestar, tanto a nivel individual como colectivo.
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2. iCONOCE EL PROGRAMA PSICOTIC!

El pasado contexto de crisis sanitaria generd consecuencias no solo en los ambitos de la
salud, econdmico y ambiental, sino también en aspectos motivacionales y emocionales,
afectando significativamente los canales de comunicacion interpersonal y los procesos de
ensefianza-aprendizaje dentro de la comunidad educativa. En ese escenario, se observo
un notable incremento en el uso de las tecnologias, y segun diversos autores e informes,
también un aumento del ciberacoso entre adolescentes.

A pesar de la importancia de estos fendmenos y sus repercusiones, los estudios empiricos y
las intervenciones especificas son aun limitados. Por ello, el principal objetivo del proyecto
en el que se inserta esta guia es abordar el reto que supone el aumento del uso de
las tecnologias y los riesgos asociados, como el ciberacoso, evaluando sus consecuencias
en el ajuste psicoldgico, el funcionamiento social y el rendimiento académico de los/as
adolescentes.

La intervencion propuesta consistio en el disefio, implementacién y evaluacién del programa
PsicoTIC, orientado a abordar el uso problematico de las tecnologias y el ciberacoso y a
aumentar la concienciacién y el conocimiento sobre estos fendmenos y su impacto durante
la adolescencia. Este programa conté con la participacidon de 249 adolescentes, distribuidos
equitativamente por género.

El programa psicoeducativo PsicoTIC se estructura en seis sesiones de una hora,
llevadas a cabo semanalmente. Durante estas sesiones, los/as adolescentes van a adquirir
(dependiendo de su implicacién y las condiciones de aplicacidén del programa) conocimientos
sobre el uso problematico de las tecnologias y el ciberacoso, junto con las principales

caracteristicas que los definen.



2. iCONOCE EL PROGRAMA PSICOTIC!

En relacion con el uso problematico de las tecnologias, en esta guia, se abordan datos
recientes de prevalencia tras la pandemia, factores de vulnerabilidad y riesgo, indicadores
clave del uso problematico, sintomas asociados y estrategias para prevenir o reducir su
impacto.

En cuanto al ciberacoso, se tratan las distintas formas en que ocurre, los roles de las
personas involucradas, la relevancia de los/as observadores/as, las consecuencias en
la salud y el funcionamiento psicosocial, asi como los comportamientos de riesgo vy las
medidas para prevenir o gestionar estas situaciones.

Aungue la psicoeducacion forma parte de diversas intervenciones de multiples componentes
dirigidas a reducir las conductas de ciberacoso (también referidas en este trabajo como
ciberagresion), también ha demostrado su utilidad como estrategia independiente al
sensibilizar sobre riesgos y mejorar la comunicacion en contextos de agresion entre iguales.

El diseno de las actividades fomenta la participacion activa de los/as adolescentes,
priorizando el trabajo en equipo y el respeto por las opiniones diversas, en lugar de una
simple recepcién pasiva de informacion. Para ello, se emplean materiales audiovisuales,
juegos disenados especificamente para las sesiones (incluidos algunos adaptados de
recursos existentes en el mercado), asi como preguntas de reflexién individual y grupal,
gue sirven como base para la discusion y el anadlisis compartido.
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3. éPARA QUE ESTA GUIA?

Esta guia esta disefiada para equipos educativos, profesorado y profesionales que trabajen
o se relacionen con adolescentes, con el objetivo de reflexionar sobre el impacto del uso de
las tecnologias en sus vidas y fomentar su uso saludable. A través de actividades dinamicas,
esta herramienta busca sensibilizar sobre los riesgos asociados al uso problematico de las
tecnologias y al ciberacoso, promoviendo estrategias de prevencion y gestion.

Es esencial que los/as adolescentes desarrollen una mayor conciencia sobre su relacion con
las tecnologias, identificando las consecuencias tanto positivas como negativas en su vida
cotidiana y en su forma de comunicarse. La guia pretende facilitar este proceso reflexivo,
ayudando a prevenir conductas derivadas de un uso excesivo o problematico, asi como
comportamientos agresivos en linea, como el ciberacoso.

A través de las actividades propuestas, profesionales y equipos educativos podran
comprender mejor la percepcién que los/as adolescentes tienen sobre las tecnologias, lo
gue permitira detectar posibles sefiales de uso problematico o de situaciones de ciberacoso.
Al mismo tiempo, fomenta un espacio de participacion activa y respeto, en el que los/as
adolescentes puedan compartir ideas, reflexionar y aprender de manera conjunta.

Esta guia, ademas, integra contenidos actualizados sobre el impacto de las tecnologias y el

ciberacoso, asi como estrategias efectivas para prevenir y gestionar estas problematicas,

fortaleciendo la comunicacién y el bienestar en la comunidad educativa.
Slo
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4. FUNDAMENTOS DEL PROGRAMA

La implementacion de este programa conté con la aprobacién del Comité de Etica de la
Universidad de Malaga (94-2021-H).

Durante el curso académico 2023/2024 los integrantes del grupo de investigacion y del
proyecto PID2020-117006RB-I00 formaron a tres personas especializadas en psicologia
en los contenidos del programa. Estas personas, junto con otros miembros del equipo de
investigacién, fueron las encargadas de impartir el programa en un centro educativo de la
provincia de Malaga.

Con la colaboracién del profesorado, el programa se optimizd, adaptandolo a la disponibilidad

del centro educativo.

La intervencion se llevé a cabo en todos los cursos de educaciéon secundaria obligatoria
(E.S.0.), siendo la muestra total de: 1° (n=44), 20 (n=47), 39 (n=37) y 4° (n=44).

Ademas, el programa fue evaluado en tres momentos: antes de su inicio, al finalizar la
intervencion y tres meses después de su implementacion, utilizando un disefio de medidas
pre-post y seguimiento.



4.1. IMPACTO DEL PILOTAIE

En total, en el programa piloto han participado 249 adolescentes.

Las evaluaciones de los resultados fueron tomadas en tres momentos
diferentes:

249 Tiempo 1
adolescentes (previo al inicio del programa)

193 Tiempo 2
adolescentes (al finalizar el programa)

172 Tiempo 3
adolescentes (tres meses tras la finalizacion del
programa)

Para evaluar el impacto del programa en estos tres tiempos se recogieron medidas
de ciberagresidn, cibervictimizacién y uso problematico de internet y redes sociales
(ver punto 7 “Aspectos clave para la evaluacion del programa” de esta guia).
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4.2. RESULTADOS DEL PILOTAIE

Para los analisis se utilizé6 un ANOVA factorial mixto.

Tal y como se observa en la Tabla 1, los resultados del anélisis post-hoc mostra-
ron que se detectd una reduccién significativa en las puntuaciones de ciberagre-
sion, cibervictimizacion, uso problematico de internet y uso problematico de las
redes sociales entre el Tiempo 1 y el Tiempo 2, asi como entre el Tiempo 1 vy el
Tiempo 3.

Tabla 1. Diferencia de puntuaciones en las variables a lo largo del tiempo

T1-T2 T1-T3 T2-T3
Tiempo 1 Tiempo 2 Tiempo 3
Variables Df.M p Df.M p Df.M p
M (DT) M (DT) M (DT)
Uso problematico 37.21 3518 5403(11.13) 203 0026 3.17 0001 1.15 0318

de internet (11.31) (11.16)

Uso problematico

. 1.98 (0.81) 1.83(0.77) 1.76 (0.71) 0.16 0.017 0.22 <0.001 0.07 0.381
de redes sociales

Cibervictimizacién  0.23 (0.31) 0.14 (0.20) 0.16 (0.26)  0.09 <0.001 0.07  0.003  -0.02 0.775

Ciberagresion 0.14 (0.22) 0.06 (0.10) 0.08 (0.18) 0.08 <0.001 0.06 0.013 -0.02  0.531

Nota. T1 = Tiempo 1; T2 = Tiempo 2; T3 = Tiempo 3; M (DT) = Media (Desviacion Tipica); Df.M = Diferencias
de medias.




4.2. RESULTADOS DEL PILOTAIE

En las figuras 1 y 2 se pueden apreciar visualmente las puntuaciones promedio (medias) de
las puntuaciones en cibervictimizacion y ciberagresion en los 3 tiempos evaluados.

Figura 1. Medias en cibervictimizacién
0,25

0,2

Cibervictimizacion T1 Cibervictimizacion T2 Cibervictimizacion T3

Figura 2. Medias en ciberagresion
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Ciberagresion T1 Ciberagresion T2 Ciberagresion T3



4.2. RESULTADOS DEL PILOTAIE

En las figuras 3 y 4 se pueden apreciar visualmente los valores medios (medias) de las
puntuaciones en uso problematico de internet y de redes sociales en los 3 tiempos evaluados.

Figura 3. Medias en uso problematico de Internet
38
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35
34
33

32
Uso Problematico de Internet T1 Uso Problematico de Internet T2 Uso Problematico de Internet T3

Figura 4. Medias en uso problematico de redes sociales
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Sociales T1 Sociales T2 Sociales T3
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5. éiCOMO USAR ESTA GUIA?

A continuacién, se exponen las 6 sesiones que forman parte del programa PsicoTIC. Cada
una con una duracién de unos 50 minutos, con actividades disefiadas para trabajar con
adolescentes de 11 a 17 afios. Cada sesién incluye todo lo necesario para implementar las
actividades, con la posibilidad de adaptarlas segun las caracteristicas de vuestro grupo.

La descripcidon de cada sesion incluye:

¢ Informacion y contenido de psicoeducacion para conocer aspectos basicos relacionados
con la sesién a trabajar.

< El procedimiento sobre cédmo llevar a cabo cada actividad, incluyendo descripcién, pasos
a sequir, asi como observaciones e ideas clave.

© El material necesario para la realizaciéon de las actividades (podra consultarse en los
Anexos incorporados al final de cada sesion).

Ademas, en el siguiente enlace de la pagina web de nuestro grupo Applied Positive Lab se
encuentran disponibles las diapositivas que acompafan y complementan cada sesién como

material de apoyo visual: (g5 http://u.uma.es/glg/

Recomendamos seguir el orden propuesto de las sesiones y actividades, ya que facilita la
comprension del contenido y permite compartir un tiempo valioso con el alumnado.

Finalmente, recordamos que en el punto 7 “"Aspectos clave para la evaluacion del programa”
se pueden encontrar herramientas para la evaluaciéon de la eficacia.



5. éCOMO USAR ESTA GUIA?

A continuacién, os presentamos un resumen de la propuesta de sesiones y actividades:

Nume_r’o Contenido Nur_m_aro de
de sesion actividades

Componentes y tipos de uso problematico

Conceptualizacién del ciberacoso

Integracién de los contenidos del programa



5.1. INDICACIONES Y PAUTAS

A continuacién, os compartimos algunas recomendaciones clave para realizar estas
actividades con vuestro grupo de adolescentes. Los/as protagonistas de las sesiones son
el grupo de adolescentes con el que estais trabajando, sin embargo, vuestra presencia es
fundamental para generar un ambiente de apoyo y confianza que invite a la reflexion. A
continuacion, os realizamos algunas recomendaciones para conseguirlo:

9
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5.1. INDICACIONES Y PAUTAS

Os compartimos también algunas pautas sobre como realizar estas actividades desde una
metodologia experiencial y participativa:

Si después de las actividades queréis compartir el trabajo realizado, a
podéis enviarnos fotos o textos de los contenidos y reflexiones resultantes h._q
a través del formulario. Publicaremos lo que nos enviéis en nuestra web A .

y redes sociales para visibilizar el trabajo de los/as adolescentes en o vum.®
torno al uso saludable de las tecnologias.

http://u.uma.es/f27/

u]
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6. DESCRIPCION DE LAS SESIONES

@

Recuerda que en nuestra web del grupo Applied Positive Lab
(www.appliedpositivelab.com, pestafa recursos, carpeta docentes)

puedes acceder a las diapositivas correspondients a cada sesion o
puedes utilizar directamente este enlace:




SESION 1

SESION 1

Presentacion del Programa y psicoeducacion sobre el uso
problematico de las TIC

Duracion 45 minutos




SESION 1 PSICOEDUCACION

En los ultimos afios, ha aumentado la preocupacion por el impacto del uso de las Tecnologias
de la Informacion y la Comunicacién (TIC) en el bienestar de las personas. Se reconoce
que los/as adolescentes son especialmente vulnerables a desarrollar problemas asociados al
uso de estas tecnologias, tanto por su etapa evolutiva—donde existe una mayor tendencia
a asumir riesgos, especialmente en compafiia de sus iguales, y dificultades para el control
de impulsos—como por su rapida adopcién de nuevas herramientas digitales debido a su
condicién de “huérfanos digitales” (Cortejoso Mozo, 2025).

Debido a esta preocupacion, ha surgido el término “adiccidon a la tecnologia” para describir
el uso excesivo de dispositivos como teléfonos mdviles, redes sociales o videojuegos, que
mantienen a las personas en constante conexién con Internet. No obstante, este término
aun no es reconocido como un diagndstico clinico, por lo que se prefiere hablar de “uso
problematico de las TIC”, ya que resalta el riesgo y las dificultades psicolégicas que pueden
derivarse de su uso inadecuado sin generar estigmatizacion. Este concepto hace referencia a
un uso excesivo, impulsivo o de riesgo de Internet, dispositivos o aplicaciones digitales, con
repercusiones negativas en la salud fisica, emocional, social y funcional.

Segun el Informe sobre adicciones comportamentales y otros trastornos adictivos 2024 del
Observatorio Espanol de las Drogas y las Adicciones, el acceso a Internet estd ampliamente
extendido en Espafa. Los datos de la encuesta EDADES 2023 (Observatorio Espafiol de las
Drogas Yy las Adicciones, 2024) muestran que casi toda la poblacién ha utilizado Internet con
fines ludicos en algun momento de su vida, en el Ultimo ano y en el Ultimo mes. La franja de
edad con mayor prevalencia de uso (alrededor del 99%) se encuentra entre los 15 y 44 afios.
El grupo de edad de 15-24 anos presenta el mayor nimero de horas de media entre semana
(3,97%) y en fin de semana (4,52%) en comparacién con otros grupos.

El uso compulsivo de Internet es mas comun entre los mas jovenes. En 2023, el 20,5%
del estudiantado de 14 a 18 afios en Espafia presentaba un alto riesgo de un posible uso
problematico de Internet, un porcentaje inferior al de 2020 (23,5%). En cuanto a diferencias
de género, se observa una mayor prevalencia entre chicas (25,9%) que en chicos (15,3%).




SESION 1 PSICOEDUCACION

Respecto a los videojuegos, la encuesta ESTUDES 2023 (Observatorio Espafol de las Drogas
y las Adicciones, 2024) indica que el 83,1% de los/as adolescentes de 14 a 18 afios jugaron
en el ultimo afo, con una mayor participacion masculina (96,2%). Ademas, el 21,5% de
esta franja de edad participd en juegos de azar online y/o presenciales en el Ultimo afio, con
diferencias significativas entre géneros: 29,4% en chicos y 13,3% en chicas.

Las adicciones comportamentales comparten caracteristicas clinicas con las adicciones a
sustancias, como la pérdida de control sobre la conducta, una gran excitacion antes de
realizarla y una sensacion de alivio tras llevarla a cabo. Estas conductas son reforzadas por
experiencias placenteras, pero con el tiempo, los refuerzos negativos (p.ej., reduccién de
ansiedad o malestar emocional) predominan. Asi, mientras que las personas sin problemas
de adiccidon usan Internet o redes sociales por disfrute o utilidad, quienes presentan un uso
problematico recurren a ellas para evitar el malestar generado por su ausencia.

Ademas, hay evidencia de una relacién entre el uso problematico de Internet y el consumo
de sustancias. Se ha encontrado que las personas con un uso problematico de Internet
tienen una probabilidad casi tres veces mayor de desarrollar un consumo de riesgo de
alcohol y cuatro veces mayor de consumir drogas en general (Golpe et al., 2017).

El modelo Interaction of Person-Affect-Cognition-Execution (I-PACE) proporciona
un marco de referencia para entender el uso problematico de Internet (Brand et al., 2019).
Segun esta teoria, este fendmeno surge de la interaccion entre caracteristicas personales
(componente P del modelo), respuestas afectivas y cognitivas ante el estrés (Ay C) y
déficits en el control ejecutivo (E), lo que favorece el uso adictivo de redes sociales. Segun
este modelo, los trastornos relacionados con el uso de Internet son el resultado de la
interaccion entre factores predisponentes (como bases neurobioldgicas y psicoldgicas),
moderadores (como estrategias de afrontamiento y sesgos cognitivos) y mediadores (como
respuestas emocionales y cognitivas ante estimulos especificos). Ademas, los procesos de
condicionamiento pueden reforzar estos patrones de uso en un ciclo adictivo.

Como se muestra en la Figura 5, existen multiples factores de riesgo que incrementan
la vulnerabilidad al uso problematico de Internet y las redes sociales, los cuales pueden

agruparse en distintas categorias.
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Figura 5. Factores de riesgo asociados al uso problematico de Internet y las redes sociales.

Factores personales

Uso problematico
de Internety
RRSS

Variables vinculadas al
uso de internet y RRSS

Nota. RRSS: redes sociales.

a) Variables sociodemograficas:
Algunas variables sociodemograficas, como el género, la edad y los ingresos familiares,
estan relacionadas con el uso problematico de Internet y las redes sociales:

e Género: Las mujeres tienen un riesgo significativamente mayor de desarrollar un uso
problematico de Internet en comparacion con los hombres, especialmente en la adolescencia.
e Edad: La adolescencia es la etapa de mayor vulnerabilidad para desarrollar conductas
problematicas o adictivas en el uso de Internet y redes sociales, ya que los/as adolescentes
son los usuarios mas frecuentes y tienen una mayor inclinacién a la busqueda de nuevas
experiencias.

e Ingresos familiares: Un nivel de ingresos mas alto se asocia con un mayor riesgo de
desarrollar un uso problematico de Internet.




SESION 1 PSICOEDUCACION

b) Factores individuales o personales:

Los factores de riesgo individuales abarcan distintos aspectos psicosociales y caracteristicas
psicopatoldgicas que pueden influir en el uso problematico de las TIC:

e Rasgosdepersonalidad: Ciertas caracteristicas pueden predisponer a un uso desadaptativo
de Internet como la inestabilidad emocional (neuroticismo), la impulsividad, un bajo nivel
de autocontrol, una mayor vulnerabilidad a estimulos de recompensa inmediata, hostilidad,
sensibilidad ante incentivos o una tendencia a la introversion.

e Estrategias ineficaces de afrontamiento: La dificultad para gestionar el estrés y la falta de
habilidades para regular las emociones pueden incrementar la probabilidad de desarrollar
un uso problematico de las TIC.

e Estados emocionales y cognitivos: Factores como irritabilidad, pensamientos negativos,
disforia y la busqueda excesiva de emociones intensas pueden aumentar la propension
al uso desadaptativo de Internet. También influyen la sensacion de tension constante,
sentimientos de culpa y experiencias de disociacién que dificultan la diferenciacion entre la
realidad y el mundo virtual.

® Baja autoestima y problemas de autoimagen: La timidez extrema, una autopercepcion
negativa y el rechazo de la propia imagen corporal pueden favorecer un mayor uso de las
TIC como via de escape o compensacion.

e Uso de Internet como estrategia de regulacion emocional: Se ha observado que personas
con altos niveles de estrés, insatisfaccion con la vida o sentimientos de soledad recurren
con mayor frecuencia a las TIC para gestionar su estado de animo. Ademas, la preferencia
por la interaccidn social en entornos virtuales puede reforzar este patron de uso.

e Déficit en habilidades sociales y comunicativas: La dificultad para establecer y mantener
relaciones interpersonales efectivas puede llevar a un uso excesivo de Internet como
sustituto de la interaccion social en la vida real. En algunos casos, esto se traduce en la
construccién de relaciones ficticias en linea.

e Presencia de trastornos psicopatoldgicos: Ansiedad, ansiedad social, depresién, fobia
social, trastorno por déficit de atencidn e hiperactividad (TDAH), trastorno obsesivo-
compulsivo (TOC) y trastornos del espectro autista pueden estar asociados con el uso
problematico de las TIC. Sin embargo, se ha identificado que la relacién entre dicho
uso problematico y la salud mental puede ir en ambas direcciones. Por un lado, ciertas
dificultades psicoldogicas pueden predisponer a este patron de uso; y por otro lado, el uso
excesivo de las TIC también puede afectar negativamente al bienestar emocional.
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c) Factores contextuales:

<& Contexto familiar

e Conflictividad familiar

e Entornos familiares rigidos, con estilos educativos autoritarios

e Entornos familiares permisivos o desestructurados, con normas inexistentes o
inconsistentes

e Escasa supervision parental

e Comportamientos obsesivos en las redes sociales y/o Internet en modelos cercanos,
como padres o hermanos

e Bajo funcionamiento familiar

e Vinculo parental débil

e Escaso apoyo familiar percibido

¢ Contexto académico/escolar

e Bajo rendimiento académico

e Malas relaciones con el centro educativo
e |imitadas actividades extracurriculares

<& Contexto grupo de iguales

Relaciones disfuncionales con los/as iguales

Relaciones con iguales que también hacen un uso abusivo o excesivo de las TIC
Escasez de vinculos sociales fuera de Internet y las redes sociales

Pobres relaciones sociales y aislamiento social

Afiliacién con compafieros/as que tienen bajos niveles de aceptacion social

d) Variables vinculadas al uso de Internet y redes sociales:

¢ Inicio temprano en el uso de internet y/o las redes sociales

e Uso muy frecuente y prolongado de Internet y/o redes sociales

e Uso de Internet con fines de entretenimiento

e Uso de Internet para juegos en linea

e Escasa comunicacion parental sobre el uso de Internet y la ausencia de reglas sobre los
tiempos de uso de Internet y sobre el uso de Internet en general
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Actividad 1. DINAMICA DE ACTIVACION (5%)

La sesion comienza con una lluvia de ideas sobre el uso problematico de las TIC. Para ello, se
plantea la pregunta inicial: (Quiénes de vosotros/as utilizais internet a diario? ¢Para qué lo
usais?

A continuacién, se presentan datos del Informe sobre Adicciones Comportamentales y Otros
Trastornos Adictivos 2024, centrandose en el porcentaje de personas que utilizan Internet.
Tras compartir esta informaciéon, se generan nuevas preguntas para la reflexién:

¢Alguna persona del grupo considera que tiene una adiccion a la tecnologia? ¢Qué significa
para vosotros/as la adiccion a la tecnologia? ¢Pensais que puede estar relacionada con otros
tipos de adicciones? {Qué tienen en comun?

Durante la discusién, se enfatiza que el término mas adecuado es el de uso problematico de
las TIC en lugar de “adiccién”, ya que este concepto ayuda a evitar estigmatizaciones. Se
explica que a partir de esta sesién se emplearan los términos uso problematico o excesivo,
destacando su relacion con otros patrones de conducta problematica y su base comun con
otras adicciones.

Actividad 2. “"CONOCETE” (15")

Objetivos
& Analizar el tiempo diario dedicado a las TIC.
Reflexionar sobre el impacto del uso de las TIC en las actividades diarias.

Desarrollo

Durante toda la sesidn, cada participante marcara las veces que siente el impulso de mirar el
movil. Se les pedird que realicen una lista de sus actividades diarias y el tiempo que dedican
a cada una. Representaran estos datos en un diagrama circular (Anexo 1). En la puesta en
comun, se discutird como el uso de la tecnologia puede ser beneficioso o interferir en la vida
diaria. Se enfatizard que el uso de las TIC puede tener efectos positivos, como complementar
tareas diarias (por ejemplo, escuchar musica mientras se limpia o utilizar Internet para
actividades escolares). Sin embargo, también puede generar interferencias si impide la
realizacién de otras responsabilidades, como estudiar o completar tareas escolares.
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Actividad 3. "ANALICEMOS EL USO DE LAS TIC” (25')

Objetivos
& Reflexionar sobre los distintos tipos de uso problematico de las TIC.
& Analizar gué factores de riesgo pueden desencadenar un uso problematico.

Desarrollo

Se introduce la definicién de “uso problematico de las TIC": uso excesivo, impulsivo y
arriesgado, profundizando en cada una de estas categorias. Se reparten cartulinas con
situaciones sobre el uso de las TIC (Anexo 2). Las situaciones difieren segun la edad del
grupo. En grupos, los/as participantes analizan las situaciones y responden a dos preguntas
con post-it:

1) ¢Qué tipo de uso consideras que esta realizando la persona en la situacion? {Por qué?

2) éCudles son las razones que han llevado a ese uso problematico? Para esta pregunta, se
proporciona una tabla con los factores de riesgo (Anexo 3), especialmente para 19 y 29 curso
de la ESO.

Se realiza una puesta en comun en la que cada grupo comparte sus respuestas. Se asignan
puntos a los equipos: 100 puntos si identifican correctamente el tipo de uso y 200 puntos si
aciertan los factores de riesgo.

La actividad finaliza con informacion sobre cdmo los factores de riesgo pueden contribuir al
desarrollo de un uso problematico de las TIC. Se refuerza el aprendizaje afiadiendo ejemplos
adicionales de factores de riesgo que podrian predisponer a este tipo de conducta.

Observaciones

Es importante enfatizar que el término “uso problematico” es preferible a “adiccidon” para
evitar estigmatizar el uso de la tecnologia.

La persona formadora debe facilitar la reflexion sin juzgar las experiencias de los/as
participantes.

Para la actividad “Condcete”, se recomienda utilizar fichas impresas con el diagrama circular

listo para completar.
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Ideas clave

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesién con el fin
de llegar a las siguientes reflexiones finales:

\
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ANEXO 1 (ACTIVIDAD 1)

Ficha porcentaje actividades diarias
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ANEXO 2 (ACTIVIDAD 2)

i SITUACIONES PARA 1°y 2° ESO
SITUACION 1:

Carlota es una adolescente que se pasa todo el dia viendo Tik Tok para distraerse y
sentirse bien.

& Uso problematico: excesivo.

& Factores de riesgo: uso de internet para la regulacién de estado de animo.

SITUACION 2:

Jorge se graba mientras hace skate para ganar likes. En varias ocasiones, ha tenido
accidentes que le han causado varias consecuencias.

& Uso problematico: arriesgado.

& Factores de riesgo: busqueda exagerada de emociones intensas.

SITUACION 3:

A David le encantan los videojuegos y no puede controlar el tiempo que pasa jugando
o dejar de pensar en ello.

& Uso problematico: impulsivo.

& Factores de riesgo: elevada frecuencia y duracién del uso de Internet.

SITUACION 4:

Rocio se queja del uso que hacen sus amigos de las tecnologias cuando queda con
ellos. Ella no lo entiende porque prefiere aprovechar el tiempo que estan juntos y
piensa que es mejor el uso de las redes sociales en otros momentos del dia.

& Uso correcto
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ANEXO 2 (ACTIVIDAD 2)

ITUACIONES PARA 3°y 4° E

SITUACION 1: ) ) )
Carlota esta viviendo una situacion complicada a raiz de la separacion de sus padres.

Como consecuencia, se encuentra constantemente muy enfadada e irritada. Todo le
molesta. Debido a esta situacién, se pasa todo el dia viendo Tik Tok para distraerse y
no sentirse mal.

% Uso problematico: excesivo.

<& Factores de riesgo: uso de internet para la regulacién de estado de animo,
conflictividad familiar en un ambiente desestructurado.

SITUACION 2:

Jorge se graba mientras hace skate para ganar likes. Quiere impresionar con contenido
novedoso a sus seguidores. En varias ocasiones, ha tenido accidentes que le han
causado varias consecuencias.

¥ Uso problematico: arriesgado.

& Factores de riesgo: busqueda exagerada de emociones intensas, busqueda de
novedades.

SITUACION 3:

David es una persona timida, por este motivo, prefiere hacer amigos a través de los
videojuegos. Cuando esta en clase, no puede parar de pensar en cuando se va a volver
a conectar. No puede controlar el tiempo que pasa jugando o dejar de pensar en ello.
& Uso problemético: impulsivo.

<& Factores de riesgo: timidez y habilidades de comunicacién deficitarias, elevada
frecuencia y duracion del uso de Internet.

SITUACION 4:

Rocio se queja del uso que hacen sus amigos de las tecnologias cuando queda con
ellos. Ella no lo entiende porque prefiere aprovechar el tiempo que estan juntos y
piensa que es mejor el uso de las redes sociales en otros momentos del dia.

<& Uso correcto.



ANEXO 3 (ACTIVIDAD 3)

| FACTORES DE RIESGO |

e Uso de internet para la regulacion del estado de animo. |
| * Bajo rendimiento académico. |
¢ Conflicto familiar.

* Edad temprana del uso de Internet y/o las redes sociales.
| » BUsqueda de novedades |
|® Poca comunicacion con los padres sobre el uso de internet. |

* Timidez y habilidades de comunicacién pobres.

o Ansiedad. |
| * Elevada frecuencia y duracién del uso de Internet. |

* Mala relacién con los iguales. |

* Busqueda exagerada de emociones intensas.
| » Baja autoestima. |

L — — — — - - - e e e =4
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Sesion 2

Componentes del uso problematico de las TIC

Duracion 50 minutos
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Por si mismo, el uso de Internet, dispositivos o aplicaciones digitales no supone un riesgo
para los/as adolescentes. Sin embargo, el uso problematico o casi ininterrumpido de estas
tecnologias tiene unimpacto negativo en el desarrollo normal de su vida cotidiana, ya que estos/
as jovenes descuidan sus actividades académicas, laborales y/o domésticas para mantenerse
constantemente conectados a Internet (Billieux, 2012; Puerta-Cortés y Carbonell, 2014).
Este uso excesivo, impulsivo y peligroso de las TIC redunda en consecuencias negativas a
nivel fisico, social, emocional y/o funcional.

El uso problematico de las TIC presenta caracteristicas similares a las adicciones con
sustancia, como la excesiva excitacién antes de realizar la conducta, la pérdida de control
sobre dicha conducta, y el alivio experimentado en el momento de realizarla. Inicialmente,
estos comportamientos estan controlados por reforzadores positivos, como el placer asociado
a la conducta. No obstante, con el uso excesivo de estas tecnologias, terminan adquiriendo
caracteristicas de patologia adictiva pasando a estar controlados por reforzadores negativos,
como el alivio de la tensién emocional asociado a la ausencia de la conducta.

Griffiths (2005) destaca 6 componentes comunes a todas las adicciones:

1) Saliencia. La actividad se convierte en lo mas importante en la vida de la persona,
dominando su pensamiento (p.ej., preocupaciones, distorsiones cognitivas), emociones
(p.ej., ansiedad) y comportamiento (p.ej.,. deterioro del comportamiento social).

2) Modificacion del estado de animo. El individuo manifiesta una experiencia subjetiva
de alteracién emocional como consecuencia de realizar esa actividad. Por tanto, llega a usar
excesivamente las tecnologias como estrategia de afrontamiento desadaptativa, ya que esta
conducta le produce un cambio fiable y consistente en su estado animico.

3) Tolerancia. Se requieren cantidades cada vez mayores de la actividad para obtener los
efectos anteriores. Asi, el individuo adicto a las TIC necesitard aumentar gradualmente su
tiempo de uso.
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4) Abstinencia. Sensaciones y/o efectos fisicos desagradables asociados a la interrupcion
o reduccién repentina de la actividad. Estos efectos de abstinencia pueden ser fisioldgicos
(p.ej., nduseas, dolores de cabeza, sudores, insomnio u otras reacciones relacionadas con el
estrés) o psicoldgicos (p.ej., mal humor, irritabilidad extrema).

5) Conflicto. Pueden surgir confrontaciones entre la persona con uso problematico y su
entorno. Asimismo, el individuo puede entrar en conflicto consigo mismo, dado que el excesivo
uso de las TIC puede dar lugar a emociones desagradables, como ansiedad o frustracion, e
interferir con otros aspectos de su vida cotidiana.

6) Recaida. Tendencia a volver repetidamente a los patrones anteriores de la actividad.

Conviene aclarar que el uso excesivo de internet y las redes sociales per se (p.€j., utilizar estos
dispositivos con frecuencia y/o dedicarles mucho tiempo) no implica un uso problematico o
adictivo de las TIC. De hecho, la dedicaciéon durante un tiempo excesivo a estas plataformas
por razones de trabajo o busqueda de informacidon es cualitativamente diferente al uso
adictivo y problematico de las redes sociales. Aunque sigue habiendo debates cientificos al
respecto, en principio, para hablar de un uso problematico de las TIC, se considera necesario
presentar sintomas de los seis componentes comunes de adicciones.

De acuerdo con los actuales criterios diagndsticos del DSM-5 y la CIE-11, el uso problematico
del smartphone podria ser equivalente al trastorno generalizado no especificado de uso de
Internet, predominantemente a través de un teléfono inteligente (Montag et al., 2019).

El modelo cognitivo-conductual de uso patoldgico de Internet (Davis, 2001) sefiala que los
individuos con uso problematico de las TIC podrian tener un uso de Internet multidimensional
(p.ej., patron generalizado) o ser dependientes de una funcidon concreta (p.ej., patron
especifico).

Ademas, existen tipos distintos de uso problematico de las TIC, como modvil/smartphone,
redes sociales, videojuegos, compras online y apuestas, entre otros.
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Uso problematico del smartphone. Uso excesivo del smartphone, que conduce al deterioro
funcional del desempefio académico, ocupacional o social (Billieux et al., 2015). Los
smartphones podrian utilizarse como instrumento para otros problemas comportamentales
como el uso problematico de las redes sociales, juegos, compras o apuestas online (Kuss y
Griffiths, 2017; Montag et al., 2019).

Uso problematico de las redes sociales. Caracterizado por los siguientes sintomas:
modificacién del estado animico, notoriedad, tolerancia, sindrome de abstinencia, conflicto
y recaida (Andreassen et al., 2016; Mamun y Griffiths, 2019). Algunos de estos sintomas se
presentan asimismo en otros tipos de uso problematico como los videojuegos y las apuestas
en linea (Marino et al., 2017).

Uso problematico de los videojuegos. Caracterizado por la siguiente sintomatologia: a) pérdida
o deterioro del control sobre la conducta de jugar que se manifiesta en elevada frecuencia,
intensidad y duracién, y dificultad de finalizacion; b) prioridad concedida al videojuego sobre
otros intereses vitales y actividades diarias; c) continuacion y/o intensificacion del uso del
videojuego a pesar de todas las consecuencias negativas; d) patrén de comportamiento
patoldgico que deriva en un cuadro de angustia y deterioro significativo en el drea personal,
familiar, social, educativa y ocupacional (Wegmann et al., 2022).

Uso problematico relacionado con las compras en linea. Fendmeno relativamente reciente
y de creciente relevancia, que puede influir negativamente en la vida personal y social del
individuo, asi como en su situacion financiera (Rose y Dhandayudham, 2014). Las compras
online, comparadas con las compras presenciales, presentan caracteristicas diferenciales
como facilidad de busqueda, ahorro de tiempo y estimulaciéon de comportamiento impulsivo
de compra conllevando una pérdida de de autocontrol.

Uso problematico relacionado con las apuestas. Las personas afectadas con este tipo de uso
problematico toman decisiones sesgadas buscando recompensas a corto plazo y asumen
mas riesgos (Dong y Potenza, 2016). Ademas, esta asociado con peor control inhibitorio
(Dong et al., 2017) y toma de decisiones mas arriesgadas (Wang et al., 2017).
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Actividad 1. "TEATRO. EN EL PAPEL DE...” (50)

Objetivos
<& Identificar los distintos indicadores de uso problematico de las TIC.
& Reflexionar sobre los sintomas asociados al uso problemético de las TIC.

Desarrollo

Se hacen 6 minigrupos y a cada uno se le reparte una situacion que refleja uno de los
indicadores de uso problematico de las TIC (Ver Anexo 1). Se les da tiempo para leer la
situacién y preparar un teatro o guion corto de didlogo. A continuacién, cada minigrupo
representa su guion vy, al finalizar esto, se abre un debate con el grupo completo sobre qué
tipo de uso problematico de internet se ha representado. Después se lee la situacidén en voz
alta. Este proceso se repite con los 6 minigrupos. Para concluir, se enfatiza en los distintos
sintomas asociados a un uso problematico de las TIC y en la relevancia de estar alerta a las
diversas sefiales de alarma que se han visto durante la sesion.

Observaciones

Si les diera verglienza realizar el teatro, la actividad se podria realizar leyendo la situacién, sin
representarla. Alternativamente, como en todas las situaciones hay solo un par de personajes,
pueden realizar el teatro Unicamente las personas del grupo con menos vergienza.
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Ideas clave Q’

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesion con el
fin de llegar a las siguientes reflexiones finales:




SESION 2 ANEXOS

ANEXO 1 (ACTIVIDAD 1)

SITUACION 1:

La profesora esta explicando la leccién a la clase. Mientras, Almudena no atiende
porque esta todo el rato pensando sobre qué estara sucediendo en sus redes sociales
o cuadl sera la siguiente foto que publique. Molesta a su compafnera de mesa para pedir
consejos sobre qué foto subir.

© Indicador de uso problematico: saliencia. Momento en que la conducta adictiva
se convierte en la mas importante de la vida de la persona y domina su pensamiento
(preocupaciones, distorsiones cognitivas), sentimientos (ansias) y comportamiento
(deterioro del comportamiento socializado).

SITUACION 2:

La profesora llama la atencion a Pepe porque no deja que sus companeros atiendan a
la clase. El adolescente le responde de forma agresiva. Cuando llega a casa, se pone a
jugar a videojuegos para sentirse mejor.

© Indicador de uso problematico: modificacion del estado de animo.
Experiencia subjetiva que las personas manifiestan como consecuencia de realizar

esa actividad. Usan excesivamente las tecnologias como estrategia de afrontamiento
desadaptativo, en un intento de producir un cambio fiable y consistente en su estado
de animo.

SITUACION 3:

La madre de Federico repite varias veces a su hijo que deje el ordenador y acabe los
deberes. Pero Federico siempre quiere estar mas tiempo. No se ha dado cuenta de que
lleva dos horas conectado, cada vez necesita mas tiempo.

© Indicador de uso problematico: tolerancia. Proceso por el que se requiere
incrementar gradualmente el tiempo y uso de las TIC para conseguir efectos anteriores
(relacionadas con el estrés) o psicoldgicos (mal humor e irritabilidad extrema).
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ANEXO 1 (ACTIVIDAD 1)

SITUACION 4:

Alba estd muy nerviosa porque no funciona la tienda de los videojuegos. Siente mucho
malestar, le duele la cabeza y el estémago. Sus amigos se enfadan porque esta todo el
rato recargando la pagina y no les hace caso.

© Indicador de uso problemdtico: abstinencia. Efectos fisicos y/o estados de
sensacion desagradables producidos cuando la actividad concreta se interrumpe o
reduce repentinamente. Estos efectos de abstinencia pueden ser fisioldgicos (nauseas,
sudores, dolores de cabeza, insomnio y otras reacciones relacionadas con el estrés) o
psicologicos (mal humor e irritabilidad extrema).

SITUACION 5:

A Mateo le gusta mucho la moda y graba videos ensefiando sus outfits nuevos para
tener mas likes y seguidores. Esto le lleva mucho tiempo. Sus amigos lo llaman para
guedar, pero él les dice que estd muy ocupado buscando nuevos outfits.

© Indicador de uso problemdtico: conflicto. Confrontaciones que pueden surgir
entre la persona con ese uso problematico y el resto de su entorno. También puede
generar conflictos y emociones desagradables del individuo consigo mismo, como
ansiedad, frustracion, etc. e interferir con otros aspectos de su vida diaria.

SITUACION 6:

Diana y sus amigas han decidido quedar para estudiar porque asi se concentran mejor
y dejan de usar el movil para otras cosas. Antes le ha servido. Sin embargo, esta vez
Diana no lo consigue.

© Indicador de uso problemdtico: recaida. Tendencia a volver repetidamente a
los patrones anteriores de la actividad concreta.
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Sesion 3

Consecuencias de un uso problematico de las TIC y
actuaciones para su prevencion

Duracion 50 minutos
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El uso de las tecnologias digitales forma parte del dia a dia de las personas. Caracterizar y
comprender el uso que los/as menores de edad hacen de las TIC se ha convertido en los
ultimos afos en un foco de gran interés, debido a que las caracteristicas propias del entorno
digital pueden llevar a una serie de riesgos para la salud y bienestar emocional.

En este sentido, aprender a desenvolverse, comunicarse o divertirse de manera segura en
este entorno digital puede prevenir algunos problemas futuros, como, por ejemplo, desajustes
del estado de animo, aislamiento social, ciberacoso, acceso a contenidos inadecuados que
pueden afectar al desarrollo, actitudes y conductas de riesgo, entre otros (de la Villa y
Suarez, 2016; Observatorio Nacional de Tecnologia y Sociedad, 2024).

Un primer paso para promover un uso responsable de Internet en la adolescencia es hacer
consciente del uso habitual que se hace de las TIC y del impacto o grado de interferencia
que puede generar en otras areas de la vida. Al mismo tiempo deben ofrecerse pautas y
estrategias de intervencion dirigidas al cambio de habitos y/o actitudes (Alonso y Romero,
2021).

La realidad es que cuando el uso que se hace de las TIC es tan frecuente y continuado que
afecta al bienestar de la persona y pone en peligro su funcionamiento fisico, psiquico o social,
puede hablarse de uso problematico de Internet (Chang y Hung, 2017). En este sentido,
los efectos negativos o consecuencias que se derivan a corto y largo plazo, ya descritos en
1998 por Young y posteriormente respaldada por diversas investigaciones (Diaz et al., 2025;
Kokka et al., 2021), pueden agruparse en 4 dimensiones:

(1) Consecuencias a nivel fisico y/o de salud, como, por ejemplo:
e Alteraciones en el ritmo normal de suefio-vigilia (dificultades para conciliar el suefio,
insomnio o peor calidad del sueiio, somnolencia diurna, cansancio excesivo o falta de energia).
* Dolencias (dolor corporal, lumbar, cefaleas, cansancio ocular).
e Debilitamiento del sistema inmunitario.

® Sobrepeso o mayor riesgo de obesidad.

e Abandono de conductas saludables.
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(2) Consecuencias psicologicas y/o sobre el bienestar emocional, como, por ejemplo:
e Reacciones de ansiedad o irritabilidad, por no poder acceder a dispositivos tecnoldgicos,
por ser conscientes de que el tiempo dedicado al uso de las TIC ha impedido cumplir con las
obligaciones.

e Sintomatologia depresiva.

e Exposicién a conductas de riesgo, como el consumo de sustancias, alcohol, bebidas
energéticas, tabaco y/o cannabis, y/o conductas externalizantes, como muestras de
agresividad desmedida.

® Baja autoestima, problemas de autoimagen, trastornos de alimentacion.

e Menor satisfaccién con la vida.

e Autolesiones y/o ideacién suicida.

(3) Consecuencias sobre el neurodesarrollo y aprendizaje, como, por ejemplo:
Dificultades de concentracion o distraccion en el aprendizaje.

Interferencia con las horas de estudio.

Notable disminucién del rendimiento académico.

Interferencia con actividades cotidianas.

(4) Consecuencias sociales, como, por ejemplo:

Conflictos familiares o sociales relacionado con el uso de las TIC.

Aislamiento de la red familiar o social.

Cambios en las actividades habituales.

e Deterioro o pérdida de amistades fuera del entorno virtual.

Problematicas en las que internet juega un papel importante: sexting, ciberacoso, tanto
cibervictimizacién como ciberagresion.
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En este sentido, se destaca que durante la adolescencia, la mayor vulnerabilidad o aceptacion
a participar en conductas de riesgo podria llevar a un uso mas problematico de las TIC. Es
por tanto, un periodo clave para promover cambios y fomentar un uso saludable.

De este modo, ademas de analizar el posible impacto del uso problematico de las TIC, ha
habido un creciente interés por identificar las variables que pueden ayudar a prevenir esta
problematica y reducir los efectos negativos sobre la salud mental.

Entre las actuaciones, medidas o estrategias para promover un uso responsable de internet
gue son recomendadas por entidades de referencia y basadas en la evidencia cientifica (Ligero
et al., 2024; Pastor et al., 2022; Raposo-Rivas et al., 2023; Romera et al., 2022), adquieren
una relevancia central aquellas enfocadas al conocimiento de los riesgos y peligros, junto con
el desarrollo de habilidades conductuales y emocionales que puedan minimizar el impacto
negativo como, por ejemplo:

(1) Intervenciones ducativas dirigidas a fomentar un uso (saludable) de Internet
e Formacién en competencias digitales por parte del profesorado.

e Generar conciencia, conocer los riesgos potenciales que se asocian al uso problematico de
las TIC (p. €j., desde distracciones a problemas de socializacion, ciberacoso y otras conductas
en la red), pero también deconstruir tépicos sobre su uso y conocer los beneficios de un uso
saludable.

e Desarrollar habilidades digitales mediante el establecimiento de medidas relacionadas con
la configuracidon de los dispositivos (por ejemplo, gestionar las notificaciones eliminando
sonidos y vibraciones, poner el dispositivo en modo avién o “no molestar” en determinados
momentos) o con la restriccion de su uso (por ejemplo, instalar aplicaciones especificas para
el control del tiempo o filtrado de contenidos).

(2) La sensibilizacion e implicacion desde el contexto familiar

e Promover la ensefanza o alfabetizacion mediatica bidireccional adolescentes-familia, ambas
poblaciones pueden aportar y aprender a manejar estos dispositivos de manera responsable
y util, esto es, como una forma de acceso a informacidon, comunicacién y formas de ocio.
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e Facilitar la supervisidon sobre lo que se hace cuando se esta conectado, los contenidos
consultados y/o sobre los comportamientos y actitudes manifestados cuando usan internet.
e Ayudar a identificar momentos, actividades o situaciones en las que el uso de internet
causa interferencia con lo que se esta haciendo.

e Acordar de manera conjunta normas claras sobre la utilizaciéon de las TIC, por ejemplo,
sobre el tiempo de uso o limite de horas en dias lectivos o fines de semana, déonde y/o como
usarlo (p.ej., en zonas comunes, normas sociales aplicadas al uso de internet, no usarlo
durante las comidas, etc.) o para qué. Ser flexible y actualizarlo segun se desarrollen habitos
responsables en el mundo digital.

e Educar al mismo tiempo que sirve de modelo sobre este uso saludable y apropiado.

e Favorecer la comunicacién fluida entre los miembros de la familia, ayudar a tomar
decisiones, crear un clima de confianza que permita desarrollar habitos digitales saludables
0 a tratar preocupaciones sobre el tiempo y contenidos a los que se ha accedido.

(3) Aspectos personales y desarrollo

e Ensefar habilidades de autocontrol en el uso de internet.

e Establecer horarios para la comunicacién virtual y compartirlos con los demas (p. €j., no
se usa cuando se estudia, o al menos una hora antes de ir a dormir o una hora después de
levantarse, etc.); y respetar los de los demas.

e Desarrollar competencias de regulacion emocional.

¢ Planear actividades que no requieran el uso de las TIC y que contribuyan al establecimiento
de amistades fuera del entorno digital.

e Promocionar relaciones saludables entre el alumnado. Aprender los cédigos de conducta
online, por ejemplo, como comunicarse para evitar malentendidos.

e Fomentar el pensamiento critico.

e Ser prudentes con lo que se quiere ensefiar o compartir en internet.

e Aprender a hablar de los problemas y/o a pedir ayuda.
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Actividad 1. EL JUEGO DE LAS CARTAS (45')

Objetivos

<& Sensibilizar de las consecuencias fisicas, psicoldgicas, personales y/o sociales que pueden
derivarse de un uso problematico de las TIC.

© Proporcionar diferentes estrategias de actuacion y medidas especificas para promover un
uso responsable de las TIC.

Desarrollo

Mediante un juego de preguntas y respuestas a través de cartas esta actividad aborda en
dos bloques: (1) las consecuencias del uso problematico de las TIC y (2) la promocién de
estrategias relevantes para regular el uso de las TIC y que pueden ayudar a la prevencién
y/o reduccién del uso problematico.

En ambos bloques las reglas del juego son las mismas.

Paso 1, Presentacion de la sesién 3 (10°)

La persona formadora presenta la tematica en la que se centra esta sesidn, explica las reglas
del juego.

El grupo se divide en minigrupos de unos 5-6 estudiantes.

Cada equipo se asigna un nombre y elige un portavoz.
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Reglas del juego y dinamica
O El objetivo del juego es conseguir el mayor niimero posible de cartas.

& Se dispone de un total de 16 cartas (ver Anexo 4): 8 para el bloque de “consecuencias”
y 8 para el bloque de “actuaciones”. Cada conjunto de 8 cartas esta dividido en 4 colores,
donde cada color representa un area o dimensién. Esto implica que en cada bloque se trabaja
con 2 cartas para cada area o dimension especifica.

O Las cartas pueden ganarse o perderse al tirar un dado (ver Anexo 2) con varias opciones
de juego.

O se juega por turnos, el equipo al que le corresponde jugar se acerca a la mesa en la que
se encuentra el material del juego y tira un dado que tiene las siguientes caras:

Signo de interrogacion: sial tirar el dado sale este simbolo, se formula una pregunta relacionada
con el tema a trabajar (segun sea el bloque de “consecuencias” o de “actuaciones”, ver
Anexo 1). Cada pregunta tiene 4 opciones de respuesta de las que solo una es correcta. Si el
equipo acierta la respuesta, gana una carta, pero si falla, el turno pasa al siguiente equipo.
Color: si al tirar el dado sale una cara con un color (azul, rojo, amarillo o verde), el equipo
coge 2 cartas de la mesa y les da la vuelta. Si el color del dado y el de la carta coincide, el
equipo gana esa carta. En caso contrario, devuelven la carta a la mesa. Antes de pasar el
turno al siguiente equipo, los huecos libres se reponen con cartas en blanco, asegurando asi
que siempre haya 8 cartas disponibles sobre la mesa.

Simbolo de hacker: si al tirar el dado sale este simbolo, el equipo puede robar una carta a
otro equipo.
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Paso 2. Comienza el juego (35')

La persona encargada de la sesidn coloca bocabajo las 8 cartas del bloque correspondiente.
Cada grupo comienza tirando el dado, el primer turno sera para el equipo que obtenga el
numero mas alto.

Este equipo se acerca a la mesa vy tira el dado.

Terminado el bloque de “consecuencias”, se recogen las cartas, y se hace un recuento del
numero de cartas ganadas por cada equipo.

Se resuelven aquellas dudas que hayan surgido sobre las consecuencias del uso problematico
de las TIC antes de pasar al bloque 2.

Terminado de bloque de “actuaciones” se hace un recuento final de las cartas ganadas por
cada equipo, y se nombra al ganador.

Bloque 1: Consecuencias del uso problematico de las TIC

La psicoeducacién de esta parte se centra en 4 areas:

Consecuencias fisicas (cartas de color verde): (5) dificultades para dormir; (6) problemas de
vision.

Consecuencias psicoldgicas (cartas de color azul): (1) ansiedad, (2) baja autoestima.
Consecuencias sociales (cartas de color amarillo): (3) conflictos familiares, (4) aislamiento
social fuera del entorno virtual.

Consecuencias personales o de interferencia (cartas de color rojo): (7) problemas de
concentracion; (8) bajo rendimiento.
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Bloque 2: Actuaciones para promover un uso responsable o saludable de las TIC o
minimizar el impacto del uso problematico

La psicoeducacion de esta parte se centra en cuatro dimensiones:

Apoyo (cartas de color azul):

(1) negociar en familia el tiempo o normas de uso de las TIC (p.ej., niumero de horas que
pueden usarse al dia, uso en espacios comunes, revision de aplicaciones, etc.).

(2) buscar apoyo en algun adulto o alguien con mas conocimiento sobre cémo gestionar el
uso problematico.

Analisis (cartas de color amarillo):

(3) reflexionar sobre el impacto que estd produciendo el uso de las TIC.

(4) analizar el uso que se esta haciendo de los dispositivos digitales.

Actuacién (cartas de color verde):

(5) limitar o silenciar las notificaciones (p.ej., poner el mévil en modo avién).

(6) destinar tres momentos al dia para la consulta de las notificaciones.

Alternativas (cartas de color rojo):

(7) buscar actividades alternativas que no impliquen el uso de las TIC (p.ej., hacer deporte,
juegos de mesa, quedar con amigos, etc.).

(8) planificar actividades para disfrutar con otras actividades cara a cara.

Paso 3. Cierre y despedida (5')

Si al terminar el juego hay cartas que no han salido, se les da la vuelta para mostrar el
contenido y poder destacar aquellos aspectos relevantes sobre posibles consecuencias y/o
actuaciones (ver Ideas Clave). Para finalizar la sesién, se hace un resumen de los contenidos
trabajados. Para ello puede hacerse una puesta en comun preguntando al grupo por aquello
gue han extraido de esta sesién, no conocian o les ha impactado. Se puede igualmente
solicitar que planteen algunas otras consecuencias o actuaciones que no hayan salido de
manera que se pueda valorar como pondrian en practica lo aprendido en la sesion.
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Observaciones

Durante la actividad o como conclusiones se pueden ofrecer otras sencillas pautas que estan
relacionadas con la configuracién de sus dispositivos o la instalacion de aplicaciones que
gestionan y/o limitan el tiempo de navegacién mediante recordatorios externos.

Por ejemplo, “QualityTime”, contabiliza y muestra mediante graficos el tiempo de uso de cada
aplicacion en el smartphone, ademas permite poner limites diarios de uso o crear alertas.
Por su parte, “Your Hour” incorpora un reloj flotante que estd visible mientras se usan las
aplicaciones y plantea desafios cdmo estar un nimero determinado de horas sin usar el
movil.

Opciones de gamificacidon son “Forest” que tiene como objetivo crear un bosque virtual, para
ello se elige un arbol y se marca un objetivo de tiempo durante el que no puede consultarse
el movil, si no se cumple, el arbol muere. Ademas esta aplicacidén colabora con una ONG que
planta arboles en zonas deforestadas.

En relacion al material, se recomienda tenerlo impreso y listo para su uso antes de la sesién.
El dado podria estropearse facilmente dependiendo del material con el que se fabrique. Una
alternativa es sustituirlo por una ruleta (ver Anexo 3), o por una version virtual (por ejemplo:
https://www.dadovirtual.site/dado-de-colores/).

Si opta por una versidn virtual para todo “El Juego de las Cartas”, puede disefiarse en
plataformas como Genially.
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Ideas clave Q’

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesién con el
fin de llegar a las siguientes reflexiones finales:

©

\
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ANEXO 1 (ACTIVIDAD 1)

Preguntas

1. A Lucas le gustan mucho los videojuegos y graba videos comentando las estrategias
gue utiliza. Esto le lleva mucho tiempo y, con frecuencia, estd dejando de lado las
tareas escolares o incluso a sus amigos.

a) Esto no es problematico porque es algo que le gusta.

b) Es un signo claro de adiccion.

c) Es una parte normal de ser adolescente porque estd descubriendo sus gustos e
intereses.

d) Podria ser problematico si esta actividad interfiere negativamente en otras de su dia
a dia.

2.Carmen dice que va a conectarse media hora, pero sin darse cuenta pasa muchas
horas conectada.

a) Es normal, a todo el mundo le pasa.

b) Si nadie te dice nada, no hay problema.

c) Si pasa con frecuencia puede ser un problema.

d) Si pasa sélo algunos dias, igual es un problema.

3. Una de las consecuencias del uso problematico de las TIC es:
a) Sedentarismo.

b) Irritabilidad.

c) Habilidades de comunicacidon excelentes.

d) Las respuestas a) y b) son correctas.

4. Las consecuencias de uso problematico pueden ser:
a) Psicoldgicas y sociales solamente.

b) Sociales y fisicas solamente.

c) Psicoldgicas, sociales, fisicas y de rendimiento.

d) Sociales y de rendimiento solamente.
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ANEXO 1 (ACTIVIDAD 1)

5. Alba estd muy nerviosa porque no funciona la tienda de los videojuegos (Fortnite,
Minecraft, Clash royal, etc.). Siente mucho malestar. El indicador es:

a) Conflicto.

b) Modificacion del humor.

¢) Abstinencia.

d) Tolerancia.

6. Algun factor de riesgo de uso problematico de las TIC puede ser:
a) Conflictividad familiar.

b) Bajo nivel de autocontrol.

c) Todas son correctas.

d) BUsqueda exagerada de emociones intensas.

7. Debido al mal uso de las TIC, es mas probable que uno mismo pueda desarrollar:
a) Hiperactividad.

b) Cataratas en los ojos.

¢) Un trastorno de personalidad.

d) Ninguna de estas respuestas es correcta.

8. Diana y sus amigas han decidido quedar para estudiar porque asi se concentran
mejor y dejan de usar el mévil para otras cosas. Antes le ha servido. Sin embargo,
esta vez Diana no lo consigue. El indicador es:

a) Tolerancia.

b) Recaidas.

¢) Abstinencia.

d) Las respuestas b) y c) son correctas.

Soluciones: 1d; 2c; 3d; 4c¢; 5c; 6¢; 7a; 8b
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ANEXO 2 (ACTIVIDAD 1)

Dado para imprimir
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ANEXO 3 (ACTIVIDAD 1)

Ejemplo de ruleta como alternativa al dado

RULETA PARA EL JUEGO
DE LAS CARTAS
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ANEXO 4 (ACTIVIDAD 1)
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Cartas de juego
Actuaciones
(Blogue 2)

r-

r-

ELIMINAR
NOTIFICACIONES
O PONER MODO
AVION

) C
e,
g s

"

3o &% %
Bl el N
)
>

K )

W 0
B N
sV
)

LWLy
B N N

~

DESTINAR TRES
MOMENTOS
AL DIA
PARA REVISAR
NOTIFICACIONES

o

>,
v,
R
u,
,
Ry, N
e

.,
S e,
>,
R 2
R
-,
S

£
-~
o

",

",
)

)

ANEXOS




4

%))
O
<
L
=
<

™M
=z
©)
e
wn
LI
0p}

ANEXO 4 (ACTIVIDAD 1)

Cartas de juego
Actuaciones

s

"o

=~ v,

!
iy,

-

o

e
..
A

S .
o, B
, U iy
~ II’\\ ff'
o o™
[,
-
£
N

-

L) -,
o
i 5 T o Ty o Ty N
S, V0,
S s e
>,
.

-

>
=, e, %
S, N,
- . (L) >
o oV %, o o
By o, S, S, S
S i ™ g 5 i 5 Vi 5
T o o, o, o
b ™ i et

-

()
2,
&%

/a

(Blogue 2)




SESION 4

Sesion 4

Definicidn y roles implicados en el ciberacoso

Duracion 55 minutos




SESION 4 PSICOEDUCACION

El ciberacoso es una forma de violencia entre iguales en el &mbito escolar que va mas alla
de un simple conflicto o una agresién aislada. Se define como una conducta intencional de
dafo injustificado que se ejerce a través de las TIC, como teléfonos mdviles, redes sociales
(TikTok, Instagram, WhatsApp), videojuegos en linea, entre otros. La victima, en estos casos,
se encuentra en una situacién de vulnerabilidad y le resulta dificil poner fin a la agresién
(Moretti y Herkovits, 2021).

Si bien el acoso escolar presencial se caracteriza por la intencionalidad, el desequilibrio
de poder (fisico, social o psicolégico) y la repeticion en el tiempo, el ciberacoso incorpora
elementos especificos derivados del entorno digital. Entre ellos, la facilidad de acceso a
diversos dispositivos y plataformas, la eliminacidon de barreras espaciales y temporales, la
posibilidad de que una audiencia mas amplia sea testigo de la agresién y la permanencia
del contenido compartido en la red. Estas caracteristicas no solo facilitan la agresién, sino
que también pueden amplificar su impacto, aumentando el dafo psicoldgico y emocional en
la victima (Hutson, 2016). Como resultado, quienes lo sufren pueden experimentar desde
inseguridad y aislamiento social hasta ansiedad, depresidn o incluso pensamientos suicidas.

Caracteristicas del ciberacoso

Existen elementos comunes entre el acoso tradicional y el ciberacoso, tales como:
¢ La intencién de causar dafio.

<& Diversas estrategias para ejercer la agresion.

< Dificultades de la victima para defenderse.

& Ppersistencia del acoso en el tiempo.

& Consecuencias emocionales y psicoldgicas negativas.

<& Posibilidad de que méas de una persona agresora participe en la agresion.
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El ciberacoso también presenta caracteristicas propias que lo diferencian del acoso presencial:
¥ Se desarrolla en espacios digitales.

& Puede ocurrir en cualquier momento y lugar, sin restricciones horarias o geogréficas.

¥ Su alcance es mayor, ya que el contenido ofensivo puede ser visto por un publico mas
amplio y permanecer en la red indefinidamente.

¥ El anonimato facilita la impunidad de los agresores.

¥ La victima enfrenta mayores dificultades para defenderse o eliminar el material perjudicial.

Roles en el ciberacoso

En las situaciones de ciberacoso se identifican tres roles principales: ciberagresor/a,
cibervictima y ciberobservador/a (Moretti y Herkovits, 2021).

& Ciberagresores/as: Justifican sus acciones bajo la creencia de que las victimas no cumplen
con normas sociales de apariencia, comportamiento o identidad. Suelen atacar difundiendo
contenido perjudicial, ridiculizando o manipulando imagenes en redes sociales. Aunque la
agresién ocurre en entornos digitales, las victimas suelen ser conocidas en la vida real.

& Cibervictimas: Son aquellas personas que sufren agresiones a través de medios digitales,
enfrentandose a insultos, difusidon de contenido privado, amenazas o exclusion social. Estas
experiencias suelen generar sentimientos de impotencia y angustia, especialmente debido al
anonimato de la parte agresora y a la dificultad para eliminar el contenido ofensivo.

& Ciberobservadores/as: Presencian el ciberacoso sin ser victimas ni agresores/as. Pueden
intervenir para defender a la victima, perpetuar la agresion al interactuar con el contenido
ofensivo o mantener un rol pasivo. Su decisidon de actuar depende de factores como la
relacidén con la victima, empatia o miedo a represalias.
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Actividad 1. Lluvia de ideas sobre el ciberacoso (10’)

Objetivos

<& Identificar aspectos clave del ciberacoso como sus caracteristicas y diferencias con el
acoso tradicional.

¥ Dinamizar al grupo revisando conocimientos previos sobre el ciberacoso.

Desarrollo
Se inicia la sesién con una lluvia de ideas en la que se plantean las siguientes preguntas al
grupo:

O ¢Qué es el ciberacoso?
& ¢Qué caracteristicas creéis que lo definen?
& ¢Cudles son las diferencias entre el acoso tradicional y el ciberacoso?

Tras escuchar algunas respuestas, se ofrece una psicoeducacién explicando los tres criterios
principales del ciberacoso:

1. Intencionalidad de causar dafo por parte de la persona que agrede.
2. Indefension de la victima para poner fin a la situacion.

3. Permanencia en el tiempo de la agresién.

Finalmente, se exponen las diferencias entre el acoso tradicional y el ciberacoso, resaltando
aspectos como el anonimato, la persistencia de los mensajes y la mayor audiencia potencial.
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Actividad 2. “"Pueblo Duerme” (40’)

Objetivos

<& Identificar y reflexionar sobre las conductas y roles en el ciberacoso.

& Comprender cdmo los distintos personajes influyen en la dindmica de la agresion.

& Sensibilizar sobre el papel de las personas ciberobservadoras en las dindmicas del
ciberacoso.

Desarrollo

Esta actividad es una adaptacién del juego de roles ocultos “Pueblo duerme”.

Cada estudiante recibe una carta con un rol especifico que no puede compartir con el resto.
A lo largo del juego, deben descubrir quiénes ciberagreden y actuar para detenerles. Para
ello, se usara el siguiente material que consiste en cartas personalizadas con los siguientes
roles (Anexo 1):

O 4 ciberagresores/as (lobos/as): Se reconocen entre ellos/as y eligen una victima en cada
ronda.

& 13 cibervictimas (campesinos/as): No conocen la identidad de los demds y deben
sobrevivir.

& 1 ciberobservador/a activo/a (cazador/a): Conoce la identidad de los/as agresores/as y
puede acusarlos/as.

¢ 3 ciberobservador/a activos/as (enfermeros/as): Pueden salvar a una victima en cada
ronda.

© 1 ciberobservador/a pasivo/a (vidente): Conoce la identidad de los/as agresores/as,
pero no puede actuar.

& 3 ciberobservadores/as pasivos/as (nifios/as): Pueden intentar descubrir a los/as
agresores/as espiando durante la noche, pero si los/as descubren se eliminan.
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En cuanto a la estructura del juego, existen varias fases y acciones:

& Fase de noche: Todos/as los/as jugadores/as cierran los ojos. La persona que narra va
lamando a cada personaje en orden para que realicen sus acciones.

<& Fase de dia: Todos/as abren los 0jos y se revela qué jugador/a ha sido eliminado. Se abre
un debate para acusar a posibles agresores/as.

¢ Eliminaciones: Se vota quién sera eliminado/a de la partida segun la sospecha del grupo.
¥ Nuevas rondas: Se repite el ciclo hasta que las personas con el rol de ciberagresor/a sean
descubiertas o dominen el juego.

Una vez finalizado el juego, se realiza una puesta en comun y reflexion en la que discute con
el alumnado participante qué semejanza tiene su rol en el juego con situaciones reales de
ciberacoso. Se enfatiza cémo las personas observadoras pueden influir en el desarrollo del
acoso, ya sea interviniendo para frenarlo o reforzandolo con su inaccién.

Cierre y despedida (5’)

Se agradece la participacién del grupo y como aspectos clave del cierre se refuerza la idea
de que todos/as tienen un papel en la prevenciéon del ciberacoso. Se recuerda que la mejor
forma de combatir este problema es promover el respeto y la empatia en los entornos
digitales.

Observaciones
& El material necesario debera estar listo e impreso para su uso antes de la sesion.
¥ El nimero de roles deber3 adaptarse al nUmero de personas participantes del grupo.

& Debido al tema abordado en la sesidn, la persona formadora debe facilitar la reflexién sin
juzgar las experiencias de las personas participantes.
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Ideas clave Q’

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesién con el
fin de llegar a las siguientes reflexiones finales:

El ciberacoso es una forma de violencia digital que implica dafo intencional, desequilibrio
de poder y repeticidén en el tiempo. A estas caracteristicas tradicionales del acoso escolar,
se suman factores especificos de las TIC, como la facilidad de acceso a las victimas, la
permanencia de los contenidos en la red y la mayor audiencia potencial.

Las diferencias clave entre el acoso tradicional y el ciberacoso incluyen:

<& Ubicacién: Mientras que el acoso escolar ocurre en el ambito educativo, el ciberacoso
puede ocurrir en cualquier momento y lugar.

¢ Anonimato: Mientras que en el acoso escolar conocemos a la persona agresora, en el
ciberacoso puede ocultar su identidad.

< Difusién: Mientras gue en el acoso escolar, la ofensa o dafio puede ser vista por las
personas presentes, en el ciberacoso el contenido ofensivo puede compartirse y alcanzar a
muchas mas personas.

Ademas, se recuerdan los roles implicados en el ciberacoso:

<& Ciberagresores/as: Quienes ejercen la violencia digital.

& Cibervictimas: Quienes sufren la agresion.

& Ciberobservadores/as activos/as: Quienes intervienen para detener la agresion.
& Ciberobservadores/as pasivos/as: Quienes presencian la situacion sin actuar.

En relacion con el cierre, se invita al alumnado a reflexionar sobre la importancia de intervenir
de manera activa para frenar el ciberacoso y apoyar a quienes lo sufren.




SESION 4 ANEXOS

ANEXO 1 (ACTIVIDAD 1)
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SESION 4

ANEXO 1 (ACTIVIDAD 1)
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SESION 4

Cartas
"Pueblo duerme”

ANEXO 1 (ACTIVIDAD 1)
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ANEXO 2 (ACTIVIDAD 1)

Indicaciones para la persona narradora de la actividad “"Pueblo duerme”

g Fase de noche

“Se hace de noche, la aldea duerme, las personas del pueblo cierran los ojos”. _
Es el momento de que los/as lobos/as se despierten para que se conozcan entre§
Eellos/as”.
é“Los/as lobos/as deben volverse a dormir y dejar el pulgar hacia arriba hasta que§
vuelvan a despertarse”.
é“Pero, deben ser cuidadosos/as, porque se acerca un/a cazador/a que se acaba deé
Edespertar”. 5
?‘Tras el paseo del cazador/a por la aldea, se vuelve a dormir”. 5
“La aldea también cuenta con un/a vidente que todo lo ve. Es su momento deé
édespertar”. 5
2“Tras acabar con su cometido, se vuelve a dormir”.
E“Ahora es el momento de que los/as lobos/as actuen y decidan a qué jugador/a van§
a matar”.
?‘Los/as lobos/as saciados/as vuelven a dormirse y suefan con proximas y sabrosasé
victimas”. :

Fase de dia

é“Amanece en la aldea, todo el mundo despierta y abre los ojos. Todo el mundo esté§
a salvo, excepto...”. ‘
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Sesion 5

Consecuencias, factores y actuaciones ante el ciberacoso

Duracion 45 minutos




SESION 5 PSICOEDUCACION

Las formas mas habituales de ciberacoso son: criticar o insultar, compartir informacion
personal, fotos o videos (manipuladas o no con programas de edicién), amenazar, hackear
cuentas personales para enviar fotos humillantes o escribir comentarios que perjudiquen
los vinculos sociales de su propietario, crear paginas especificas para divulgar informacién,
imagenes o criticas sobre otra persona y excluir de grupos o actividades virtuales. Algunas de
estas conductas de ciberacoso implican ataques directos (p.ej., enviar mensajes, etiquetar
o hacer comentarios ofensivos y amenazantes) mientras que otras involucran ataques mas
sutiles o indirectos (p.ej., difundir fotografias comprometidas o rumores).

Estas conductas de ciberacoso tienen graves consecuencias en sus cibervictimas, muchas
de las cuales presentan inseguridad, ira, sentimientos de frustracién, sintomatologia
psicosomatica, como dolores de cabeza, dolor abdominal e insomnio, y dificultades de relacion
con iguales. La victimizacidn se asocia a problemas internalizantes (p.ej., baja autoestima,
ansiedad, depresion, estrés, insomnio, ideacidn suicida) y externalizantes (p.ej., conductas
autolesivas, abuso de sustancias, problemas sociales), asi como a bajo nivel académico,
abandono escolar y aislamiento.

Los/as ciberagresores/as también manifiestan consecuencias negativas como resultado del
ciberacoso. Segun Barlett y colaboradores (2024), comparados con los no-agresores, son
mas propensos a participar en conductas desadaptativas y antisociales y tienen mayor riesgo
de desarrollar dependencia de alcohol y drogas. Ademas, al igual que las victimas, tienen
mas posibilidades de sufrir depresion e ideacién suicida.

Se han advertido también consecuencias negativas en los/as observadores/as de situaciones
de ciberacoso como preocupacion (sintoma mas comun) seguida de tristeza, rabia, miedo,
rencor, culpa, indiferencia, vergienza o venganza. Aunque los efectos mas acusados se
manifiestan en las victimas, los observadores también reciben aprendizajes y habitos
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negativos que pueden influir en su comportamiento actual y futuro. De hecho, los/
as adolescentes implicados/as en situaciones de ciberacoso, en cualquiera de sus roles,
comparados con chicos/as no implicados/as, presentan un riesgo mayor de padecimiento de
desajustes psicosociales y trastornos psicopatoldgicos tanto en la adolescencia como en su
vida adulta (Garaigordobil y Martinez-Valderrey, 2016; Quintana-Orts et al., 2022).

Sehandetectado factores personalesy situacionales deriesgo y/o vulnerabilidad que aumentan
la probabilidad de convertirse en victimas de ciberacoso. Entre los factores personales, hay
estudios que evidencian que los problemas de salud mental como la depresidn, el trastorno
limite de la personalidad, los trastornos de la alimentacion, la privacion del suefio y los
pensamientos y comportamientos suicidas, se relacionan con mayores probabilidades de
convertirse en victimas de ciberacoso. Respecto a los factores de riesgo situacionales, cabe
destacar el maltrato parental, la negligencia parental, la disfuncién familiar, la supervisién
inadecuada y la incoherencia de los padres en la mediacidn, asi como los problemas de
comunicacién (Quintana-Orts et al., 2025). En el caso concreto de uso de Internet, los/as
jévenes victimas pasan mas tiempo en linea que sus homdlogos.

Asimismo, se han detectado factores de riesgo personales y situacionales que se relacionan
con las conductas de agresion de ciberacoso. A nivel personal, los/as adolescentes de mas
edad, especialmente los mayores de 15 afios, con mayor impulsividad, menor empatia,
déficits de competencias sociales y que habian sufrido acoso o ciberacoso tienden a ser
ciberagresores (Alvarez-Garcia et al., 2018; Garaigordobil y Martinez-Valderrey, 2016). Entre
los factores de riesgo situacionales, destacan el papel de progenitores y profesorado en las
experiencias de ciberacoso. Por ejemplo, se considera que los estilos de control excesivo y
autoritarios, asi como las relaciones disfuncionales entre profesorado y alumnado pueden
conducir a comportamientos de ciberacoso (Moreno-Ruiz et al., 2019).
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Como factores de proteccién de tipo personales, la inteligencia emocional, asi como la
capacidad de autocontrol emocional y empatia, se asociaron con menores tasas de ciberacoso
(Alvarez-Garcia et al., 2018; Quintana-Orts et al., 2025). A nivel situacional, tanto las
relaciones parento-filiales, supervisién y control parental, como el clima escolar positivo, se
han relacionado con menos experiencias y participacion en comportamientos de ciberacoso.
Asimismo, el clima escolar positivo contribuye a reducir las experiencias de ciberacoso.

Se han identificado varios motivos que pueden desencadenar la agresion en ciberagresores/
as hacia sus victimas. Por ejemplo, hay mayores conductas de tipo sancionador a quienes
no cumplen con los estdndares sociales de comportamiento o de género, belleza, orientacion
sexual o produccién estética. También hay un aumento de agresiones a quienes manifiestan
opiniones diferentes a los canones normativos. Ademas, quienes ejercen estas ciberagresiones
les otorgan cierta responsabilidad a las victimas por ser agredidas, por considerar que ellas
han decidido ser diferentes o hacer algo que originara esa agresion.

Ante las agresiones, las cibervictimas pueden sentir impotencia, debido a que no pueden
controlar el niumero de observadores/as que tienen acceso a esos comentarios ofensivos,
ni detener o eliminar el material para detener su difusién. El malestar se agrava si los/as
ciberagresores/as actuan desde el anonimato, ya que las victimas no saben quién les agrede
ni por qué son agredidas. Esta situacion puede llevar a las cibervictimas a reaccionar con
ira hacia sus agresores o con la creacion de paginas web especificas para denunciarles, o a
minimizar el ciberacoso tomandolo como una practica habitual o una broma.

Los/as adolescentes que observan situaciones de ciberacoso pueden reaccionar de diferentes
maneras. Algunos/as adoptan una postura pasiva, limitdndose a observar sin intervenir,
mientras que otros actian de forma activa. Las acciones activas pueden orientarse a detener
la agresién (p.ej., defendiendo a la victima), o a prolongarla (p.ej. apoyando al agresor/a
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mediante likes, comentarios o compartiendo contenido humillante). La pasividad suele estar
motivada por el miedo a represalias por parte del agresor o del grupo social, mientras que
la accién en favor de la victima se ve impulsada por factores como la amistad, la empatia
derivada de experiencias previas de ciberacoso, o el deseo de mantener una buena valoracién
social. En el caso de adolescentes populares, se espera que defiendan a sus amigos/as,
mientras que quienes tienen menos seguridad o popularidad tienden a evitar involucrarse
por temor a convertirse en nuevas victimas.

Se distinguen varios tipos de actuaciones para reducir o prevenir el ciberacoso
(Snakenborg et al., 2011):

O Leyes, reglas y politicas para regular el uso de las TIC, y establecer un control en el uso
abusivo de estas tecnologias.

© Programas curriculares disefiados para educar a nifios/as y jovenes sobre la seguridad en
Internet, incidiendo en como evitar los abusos y cdmo actuar en caso de que se produzcan.
& Establecer enfoques tecnoldgicos para prevenir o, al menos, reducir al minimo la posibilidad
de ciberacoso.

Ejemplos de estas actuaciones pueden ser: a) mostrar abierto rechazo a la persona que
ejerce el ciberacoso, dejando claro que lo que hace no es correcto; b) ponerse en el lugar de
la victima y pedirle disculpas si lo que considerdbamos una broma le ha podido hacer dafio; c)
respetar la privacidad de las amistades, evitar difundir o compartir imagenes comprometidas
o informacidon personal sin su consentimiento expreso: ante la duda, preguntar antes
de difundir cualquier tipo de contenido; d) evitar la indiferencia e inaccion, implicarse y
buscar acciones concretas para detener la conducta de la persona ciberacosadora; e) usar
las herramientas disponibles de las aplicaciones: bloquear a quienes agreden, comunicar a
los/las administradores/as si hay comentarios ofensivos, etc.; f) informar a los familiares
mayores de edad y profesionales de la educacién del entorno sobre la situacion.
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Actividad 1. ¢Como se puede dar el ciberacoso? (20')

Objetivos

< Identificar las diferentes formas en que puede manifestarse el ciberacoso.

& Reflexionar sobre las consecuencias, repercusiones y sintomas asociados a las situaciones
de ciberacoso.

Desarrollo

Se comienza proyectando un video (Anexo 1) con diversas formas de ciberacoso:

1. Ataque directo: Envio de mensajes ofensivos y amenazantes a través de un grupo de
Whatsapp.

2. Ataque indirecto: Difundir fotografias comprometidas.

3. Ataque directo: Comentarios ofensivos y humillantes en un post de Instagram.

4. Ataque directo: Envio de memes utilizando la cara de la victima y de insultos a través de
un grupo de Whatsapp.

5. Ataque indirecto: Difusién de rumores a través de un grupo de Whatsapp.

Se reparte al alumnado una tabla con las preguntas que van a responder (Anexo 2) mientras
se visualiza un video con distintas formas de responder al ciberacoso (Anexo

3) y un listado con posibles consecuencias del ciberacoso (Anexo 4). Se ird parando

el video después de cada una de las situaciones para que les dé tiempo a escribir.

Una vez visualizado dicho video, se realiza una puesta en comun con las siguientes
preguntas (Anexo 2):

& ¢Qué tipo de ciberacoso se da en cada situacidon?
& ¢Qué consecuencias o sintomas puede provocar en la victima el hecho de sufrir dia a dia

esa situacion de ciberacoso?
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Se ofrece un resumen sobre las distintas formas de ciberacoso recogidas y se finaliza la
actividad proporcionando una psicoeducacion sobre las consecuencias del ciberacoso en
agresores/as y observadores/as.

O

Ideas clave

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesién con el
fin de llegar a las siguientes reflexiones finales:
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Actividad 2. "CAMINANDO HACIA...” (15')

Objetivos
< Identificar los factores de riesgo y de proteccién del ciberacoso.

Desarrollo

Se comienza la actividad dividiendo la clase en parejas. A cada pareja se le reparte un papel
con una situacién que sera factor de riesgo o proteccién frente al ciberacoso (Anexo 5).
No pueden compartir con el resto lo que les ha tocado. Una vez repartidas las situaciones,
el alumnado tiene que hacer una fila al final de la clase. La persona formadora va a leer
dos historias (una sobre factores de riesgo de victimizacidon y otra sobre perpetracién de
ciberacoso) (Anexo 6).

Cuando cada pareja se sienta identificada con alguna parte de las historias segun su situacion,
tiene que dar un paso hacia el frente. Esto se repite sucesivamente hasta terminar las dos
historias.

A continuacion, se pide que observen cdmo ha quedado la distribucién de la clase (quienes
tengan una situacion con un factor de riesgo habran avanzado un paso, y quienes tengan
un factor de proteccion no habran avanzado) y se les informa que aquellos/as que hayan
avanzado un paso tendrian mas probabilidades de sufrir o perpetrar una situacion de
ciberacoso. Finalmente, cada pareja lee su situacion.

Para concluir, se realiza una psicoeducacion con los diferentes factores de riesgo y proteccion
del ciberacoso. También se comentan los factores que no hayan aparecido en las situaciones.
Se hace una distincion entre los factores de riesgo de victimizacién y de perpetracién.
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Observaciones

Para la realizacién de la actividad, se necesitaria que las mesas se pudieran mover para dejar
un espacio libre y que puedan caminar. Como solo tienen que avanzar un paso, en caso de
gue no puedan ponerse al final de la clase, se pueden colocar en el pasillo central, ya que asi
se ahorra tiempo.

Ideas clave Q’

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesion con el
fin de llegar a las siguientes reflexiones finales:

D

AN

\
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Actividad 3. éCOMO PODEMOS ACTUAR? (10’)

Objetivos
& Reflexionar sobre las distintas actuaciones que se pueden poner en marcha para no
perpetuar una situacién de ciberacoso.

Desarrollo

Para esta actividad se repartird a cada alumno un post-it. Se comienza lanzando la siguiente
pregunta: éComo podemos actuar ante una situacion de ciberacoso para que ésta no
se mantenga a lo largo del tiempo?

Se les deja 2 minutos para que cada uno escriba una actuacion en el post-it.

A continuacién, la persona formadora recoge todos los post-it y los va pegando en la pizarra,
poniendo juntos aquellos referidos a actuaciones similares o relacionadas.

Finalmente, se realizard una psicoeducacidon donde se expongan en una tabla los distintos
tipos de actuaciones (Anexo 7).
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Ideas clave e=

A modo de resumen, se recordaran los contenidos abordados a lo largo de la sesién con el
fin de llegar a las siguientes reflexiones finales:

Ante situaciones de ciberacoso, pueden resultar Utiles las siguientes estrategias:

Ponerse en el lugar de la victima

Uso de las herramientas de las aplicaciones, como el bloqueo o comunicarlo a los/as
administradores/as
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ANEXO 1 (ACTIVIDAD 1)

Video para la actividad “"¢Como se puede dar el ciberacoso?”

Enlace:
https://youtu.be/M6GSexOGe0k

Propiedad intelectual:
https://www.youtube.com/watch?v=NALSmeYGZ1w, La nueva campafa para prevenir el
acoso escolar y el ciberacoso: “No mires para otro lado, actua”; El Mundo

https://www.youtube.com/watch?v=HENLc45X0Ilc; Campafa ‘Parar el ciberacoso esta en tu
mano’ - 2021; Gobierno de Navarra

https://www.youtube.com/watch?v=0Q6hd853wLGA; Spot Ciberbullying; David Fernandez
Ranero

https://www.youtube.com/watch?v=r5KDF_nJvOE; NUNCA PENSE - Cortometraje sobre el
bullying y ciberbullying; Abraham Céspedes

https://www.youtube.com/watch?v=9cCR3SUMu1lk; Corto de Cyberbullying: Ponte en su
perfil; Sebastian Calderon
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ANEXO 2 (ACTIVIDAD 1)

Tabla para la actividad "éCémo se puede dar el ciberacoso?”
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ANEXO 3 (ACTIVIDAD 1)

Video para la actividad “"¢Como se puede dar el ciberacoso?”

Enlace:
https://www.youtube.com/watch?v=2ZHQ03fSn9J]0

Ciberbullying - ¢éComo evitar el ciberacoso?; Smile and Learn - Espafiol
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ANEXO 4 (ACTIVIDAD 1)

Listado con consecuencias del ciberacoso

CONSECUENCIAS DEL CIBERACOSO
EN LAS VICTIMAS

Inseguridad
Miedo
Tristeza
Ansiedad
Verglenza
Aislamiento social
Abandono escolar
Enfado
Depresién
Insomnio
Estrés
Abuso de sustancias
Dolor de cabeza
Bajo rendimiento académico
Dificultades en las relaciones sociales
Baja autoestima
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ANEXO 5 (ACTIVIDAD 2)

Situaciones para la actividad “"Caminando hacia...”

= 0 e A e AE T e Al A o B nm o 4 Bl e ]
Esther es una adolescente de 16 aifos, muy sociable. Una caracteristica destacable es que
'siempre es capaz de ponerse en la piel de sus compafieros y entender por lo que estan |
pasando. (Empatia)

Manuel es un adolescente de 13 anos. Esta muy contento en su nuevo colegio porque se
lleva muy bien con todos sus compafieros. Sus profesores son muy atentos y le ayudan en |
todo lo que necesita. (Clima escolar positivo) y
Noelia es una adolescente de 16 afios que pasa mucho tiempo en Tik Tok porgue quiere
'ser la mejor realizando los bailes virales de esa aplicacion. Se puede pasar horas y horas |
hasta que se aprende los pasos. (Mucho tiempo en linea) -

Miguel es un adolescente de 14 anos. Sus padres controlan de forma exceswa lo que hace
len Internet y no le dan ninguna explicacién de por qué lo hacen. (Supervisidon inadecuada |
por parte de las famlllas)

Natasha es una adolescente de 15 anos que se S|ente |ncomprend|da por sus padres
\Cuando les intenta contar algo, no la dejan expresarse. (Problemas de comunicacion |
familiar)
|—Rebeca es una adolescente de 13 afios que sufrié acoso cuando estaba en primaria. y
(Experiencia de acoso previa) ]
Lucas es un adolescente de 15 anos al ¢ que e le gusta a mucho Jugar r al FIFA. Sin embargo
lcuando va perdiendo, se enfada mucho. En dos ocasiones, ha estrellado el mando de la |
Play contra la pared. (Impulsividad)

B

|JeSL'ls es un adolescente de 16 afos. Sus padres le marcan unas normas muy estrictas. Le |
castigan continuamente a la minima cosa que haga. (Estilos parentales autoritarios)

|
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ANEXO 6 (ACTIVIDAD 2)

Historias para la actividad “"Caminando hacia...”

1. Situacion con factores de riesgo para victimizacion de ciberacoso:

Yerai es un adolescente de 15 afios. La relacidon con sus padres es complicada. No le
escuchan cuando intenta explicarles por qué ha hecho algo (como llegar tarde a casa). No
entienden los motivos y siempre le castigan sin salir de casa. Por esta razén, se pasa las
horas conectado a las redes sociales para sentirse mejor y poder hablar con alguien.

2. Situacion con factores de riesgo para perpetracion de ciberacoso:

David es un adolescente de 16 anos. Cuando estaba en primaria sufrié acoso por parte
de sus comparieros de clase. Le hacian comentarios como “empollén” y “friki”. Cuando
paso al instituto, su comportamiento cambié completamente. A cada comentario de sus
compaferos por pequefo que sea, se enfada y reacciona de forma exagerada. Sus padres
estan preocupados porque estan recibiendo constantemente partes del instituto. Por este
motivo, han decidido establecer unos limites muy estrictos y autoritarios.
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ANEXO 7 (ACTIVIDAD 3)

Actuaciones para la actividad “"¢Como podemos actuar?”

1. Mostrar rechazo abiertamente frente al/la agresor/a, haciéndole saber que lo
que hace no es adecuado. Hacerlo en grupo puede aportarles seguridad y su efecto
sera mas relevante.

2. Ponerse en el lugar de la otra persona y pedir disculpas si lo que creiamos que
era una broma le ha podido hacer dano.

3. Respeta la privacidad de tus amigos/as. Evitar difundir o compartir imagenes
comprometidas o informacion personal sin el consentimiento de la otra persona:
preguntar antes de difundir cualquier tipo de contenido.

4. Evitar mirar hacia otro lado. Implicarse y buscar acciones para parar la conducta
de la persona acosadora. Tus acciones marcan la diferencia. En el futuro tu podrias
estar en su lugar.

5. Usa las herramientas de las aplicaciones a tu disposicion si sufres acoso:
bloquear a una persona, comunicar a los administradores comentarios ofensivos,
etc.

6. Informar a las personas adultas del entorno, familiares y educadores/as sobre lo
que esta aconteciendo.
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Sesion 6

Integracion de los conceptos

Duracion 50 minutos




SESION 6 ACTIVIDADES

Actividad 1. EL GRAN CONCURSO FINAL (45’)

Objetivos

© Repasar los contenidos que se han trabajado en sesiones anteriores sobre qué es el uso
problematico de internet y el ciberacoso.

& Aplicar el conocimiento y estrategias aprendidas a lo largo del programa a diferentes
situaciones.

Desarrollo

A través de tres juegos basados en concursos televisivos de éxito, se abordan las estrategias
que pueden favorecer la prevencion o reduccion del uso problematico de internet y de
situaciones de ciberacoso.

Paso 1. Presentacion de la sesion 6 (5’)

* La persona formadora explica que esta es la Ultima sesién, y que estard orientada a
repasar y aplicar los contenidos trabajados a lo largo del programa a través de un concurso
que incluye juegos de dificultad creciente.

® Se explica el concurso y las reglas de cada prueba.

* El grupo se divide en equipos de unos 5-6 adolescentes y se asigna un nombre.

* Cada grupo elige una persona portavoz encargada de decir las respuestas en cada prueba.

Reglas del concurso

* El objetivo del juego es conseguir el mayor nimero posible de puntos.

* Los puntos pueden ganarse o perderse a través de tres juegos o pruebas.

* La primera parte del concurso incluye dos juegos, “Sopa de letras” y “éDdénde estan?”
ambos basados en pruebas del programa televisivo “Pasapalabra”. La segunda parte, incluye
la resolucién de una frase siguiendo el formato de paneles la “Ruleta de la Suerte”.
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Paso 2. Comienza el concurso (40 minutos)

Prueba 1. Pasapalabra: Sopa de Letras (10°)

Objetivo: En un tiempo maximo de 5 minutos, cada equipo debe encontrar en una sopa de
letras tres palabras relacionadas con la tematica que se le ha asignado.

Puntos: Por cada palabra encontrada el equipo obtiene 50 puntos, por lo que el maximo que
puede conseguirse en esta prueba serdn 150 puntos.

Contenido: Listado de palabras relacionadas con ciberacoso:

-Criterios: digital, permanencia, difusién.

-Roles: agresor, victima, observador.

-Formas de manifestarse: amenaza, memes, rumores.

-Consecuencias en las victimas: miedo, depresién; aislamiento.

-Uso problematico de las TIC.

-Consecuencias: sedentarismo, irritabilidad, ansiedad.

Observaciones: La sopa de letras es igual para todos los equipos, pero solo obtendran puntos
por sus palabras (en Anexo 1. Sopa de letras; Anexo 2. Solucién de la sopa de letras).

Prueba 2. Pasapalabra: ¢Ddnde estan? (157)

Objetivo: Cada equipo debe memorizar la posicién en la que aparecen 6 estrategias para
prevenir y/o reducir el uso problematico de las TIC (ronda 1) y el ciberacoso (ronda 2).
Desarrollo: Se proyecta una diapositiva con 6 rectdngulos numerados. A continuacién, se
descubren las estrategias ocultas bajo cada nimero y se dejan 30 segundos para memorizarlas.
Transcurrido ese tiempo, las estrategias vuelven a ocultarse, dejando visibles Unicamente los
nameros. Por turnos, cada equipo debe indicar el nUmero o posicién en el que estaba alguna
de las estrategias.

Puntos: Si el equipo acierta, gana 200 puntos, pero si falla, pierde esos puntos ademas del

turno.
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Se da la opcion de decir “pasapalabra” para ceder el turno al siguiente equipo sin ganar ni
restar puntos.
Contenido:

Ronda 1. Estrategias para prevenir o reducir el uso problematico de las TIC:

A o

Ronda 2. Estrategias para prevenir o reducir el ciberacoso:

Negociar el tiempo de uso.

Poner el mévil en modo avion.

Realizar actividades alternativas.
Planificar tiempo y tareas sin pantallas.
Pedir ayuda a personas adultas.

. Ser consciente del uso.

ounsN=

Rechazar la conducta de ciberagresion.

Mostrar empatia.

Respetar la privacidad de las demas personas.
Implicarse y buscar acciones.

Bloguear a la persona que ha causado la ciberagresion.
Comunicarlo a personas adultas.

Prueba 3. La Ruleta de la suerte (15’)

ACTIVIDADES

Objetivo: Cada equipo debe resolver una frase oculta en un panel en blanco (Anexo 3)
adivinando las consonantes y vocales que la componen.
Desarrollo: Por turnos, cada equipo gira una ruleta (Anexo 4) y propone una consonhante
qué podria estar en la frase. Si acierta, el equipo gana lo que ponga en el gajo en el que se
detuvo la ruleta. Pero si la consonante no estd, no gana lo que ponga en el gajo y ademas,
pierde el turno. Acumulados al menos 50 puntos, los equipos pueden comprar vocales, con
un coste de 50 puntos cada una.
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Puntos: El equipo que resuelva la frase del panel consigue 500 puntos adicionales a los
conseguidos durante el concurso. Las opciones que pueden salir en la ruleta son:

® Puntos (6 gajos): Si el equipo consigue uno de estos gajos puede ganar 0, 50, 75, 100,
200 o 100 puntos si acierta la consonante.

* Todas las vocales: Si el equipo consigue este gajo podra usarlo en el siguiente turno para
resolver todas las vocales del panel sin que le cuesten puntos.

* Doble letra: Si el equipo consigue este gajo, en el siguiente u otros turnos en lugar de
decir una consonante podra decir dos, y asi ganar el doble de puntos.

* Pierde turno: Si el equipo cae en este gajo, no podra decir su consonante, y el turno pasa
al siguiente equipo.

* Quiebra: Si el equipo cae en este gajo, pierde todos los puntos acumulados ademas del
turno.

* Comodin: Si el equipo consigue este gajo obtiene algunas ventajas, como poder usarlo
para recuperar el turno en caso de decir una letra que no esta o de haber caido en el gajo
de “pierde turno”.

Paso 3. Cierre y despedida (5°)

O La frase resuelta (“Ante un caso de acoso, actta y hazlo pUblico”), servird como conclusidn
de la sesidn. Se hace énfasis en la importancia de comunicar cualquier situacién de ciberacoso
tan pronto como se detecte, ya sea como victima o observador/a.

¥ Para finalizar se hard un breve resumen o apunte de aquellos aspectos que quieran

resaltarse y, de igual forma, se pide al grupo compartir aquellas ideas y reflexiones de lo
vivenciado en el programa.
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Observaciones

Si se va a usar un ordenador del centro, para usar la ruleta en linea, en la propia sesién
hay que acceder al siguiente enlace (https://es.piliapp.com/random/wheel/) y editarla con
las distintas opciones expuestas anteriormente, ya que los cambios sélo se guardan en el
ordenador desde el que hacen las modificaciones.

Ideas clave Q’

A modo de resumen, se recordaran los conocimientos y estrategias abordados a lo largo del
programa que pueden resultar Utiles para prevenir, reducir o frenar el uso problematico de
internet o las situaciones de ciberacoso.




0
O
x
L
=
<

SESION 6

ANEXO 1 (SESION 6)

Material necesario para la prueba de Pasapalabra: Sopa de Letras
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ANEXO 2 (SESION 6)

Material necesario para la prueba de Pasapalabra: Solucion de la sopa de letras
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ANEXO 4 (SESION 6)

Material necesario para La Ruleta de la Suerte: Ruleta
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7. ASPECTOS CLAVE PARA LA
EVALUACION DEL PROGRAMA

Si deseas conocer cdmo implementar el programa utilizando indicadores de calidad, a
continuacion te ofrecemos algunos recursos basados en el material empleado durante el
pilotaje:

Indicadores de evaluacion

Herramientas estructuradas para medir el impacto del

Evaluacion cuantitativa , . .,
programa a través de datos numéricos y estadisticos.

R r i nibl

Para la evaluacion cualitativa

¢Qué has aprendido?
¢Qué es lo que mas te ha gustado?
¢Qué es lo que se podria mejorar?
¢Crees que lo recomendarias a otros centros para que lo implementen? épor qué?
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Evaluacion cuantitativa

Uso problematico de Internet: El IAT (Young, 1998) mide cédmo el uso de internet
afecta tu vida diaria, tus relaciones sociales, tu productividad y tus emociones. La version
espafola consta de 20 preguntas que se responden en una escala de 0 a 5 (siendo 0
“Nunca” y 5 “Siempre”) (Fernandez-Villa et al., 2015; Puerta-Cortés et al.,, 2012). Un
puntaje mas alto indica un mayor uso problematico de internet.

Ademas, existe una version mas corta llamada IAT-12, que tiene 12 preguntas agrupadas
en dos areas: una relacionada con el control del tiempo y los problemas de gestidon del uso
de internet, y otra con la urgencia por usar internet y el impacto en la vida social.

Ambas versiones ayudan a identificar si el uso de internet estd afectando de forma negativa
a las personas.

La version original en espafol (Fernandez-Villa et al., 2015) puedes encontrarla en:
https://doi.org/10.1186/s12889-015-2281-5

La version espafola IAT-12 (Pino et al., 2022) puedes encontrarla publicada en:
https://doi.org/10.1007/s12144-020-01167-4

Uso problematico de redes sociales: La Escala BSMAS (Andreassen et al., 2016) evalua
el uso problematico de las redes sociales mediante seis preguntas sobre las experiencias
en el Ultimo afno. Cada pregunta esta relacionada con uno de los componentes del modelo
de adicciones conductuales (Griffiths, 2019). Las preguntas se responden en una escala
de 1 a 5 (siendo 1 “muy rara vez” y 5 “*muy a menudo”). La puntuacién total va de 6 a 30,
donde puntuaciones mas altas indican un mayor uso problematico de las redes sociales.
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La version espafiola BSMAS (Arrivillaga et al., 2024) la puedes encontrar publicada en:
https://doi.org/10.1007/s12144-024-06728-5

Cibervictimizacion y ciberagresion por ciberacoso: La escala ECIP-Q (Del Rey et al.,
2015) es una herramienta para evaluar la implicacién en ciberacoso y cibervictimizacién. La
version espafola, utilizada en este estudio, consta de 22 items con respuestas tipo Likert
de cinco opciones de respuesta en una escala 0 a 4 (siendo 0 "Nunca” y 4 “Siempre”). El
cuestionario se divide en dos dimensiones: cibervictimizacion y ciberagresion. Esta escala
ayuda a identificar con qué frecuencia la persona ha sufrido (cibervictimizacion) o ha
ejercido ciberacoso (ciberagresion).

La version espafola (Ortega-Ruiz et al., 2016) la puedes encontrar publicada en:
https://doi.org/10.1016/j.pse.2016.01.004
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